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Journée de la protection des données (« Data Privacy Day ») Mardi 26 Janvier 2021

Ce jeudi, la journée de la protection des données célébrera son 15°™ anniversaire.

C’est le 26 avril 2006 que le Comité des Ministres du Conseil de DATA PRIVACY DAY
I’Europe a mis en place 1’idée d’une « date anniversaire » de la == JAN.28, 021
protection des données. Le choix du 28 janvier correspond a 1’ouverture
a la signature de la Convention 108" & Strasbourg en 1981.

Cette « Convention pour la protection des personnes a 1’égard du traitement automatisé des données a
caractere personnel » sera jeudi, depuis désormais quarante ans, la pierre angulaire? de la protection des
données en Europe. De fait, on peut considérer qu’il s’agit d’une journée européenne (puisque mise en
place par une instance européenne) ou d’une journée mondiale de la protection des données de par son
rayonnement extra-européen?,

Pourquoi créer une journée spécifique a la protection des données ?
Comme le veut la formule, qui détient I'information détient le pouvoir.
Cette journée spécifique répond a un double enjeu :

e Une diffusion massive de I’appréhension de ce qu’est une donnée a caractére personnel
(DCP) et de ses utilisations potentielles ;

e Une sensibilisation mieux ajustée au type de public ainsi qu’aux échelles d’actions impliquées
dans la protection des données.

Régulierement, on constate par exemple que des dispositifs de protection techniquement poussés
demeurent défaillants du fait d’'une méconnaissance des enjeux de protection des données par les salariés
de I’entreprise concernée.

1 La Convention de Strasbourg (dite Convention 108) est disponible ici.

2 Un large corpus normatif (Loi Informatique et Libertés de 1978, Directive de 1995, etc.) est venu encadrer et préciser des
points relatifs a la protection des données jusqu’a arriver a une réelle harmonisation européenne constituée par le Reglement
Général sur la Protection des Données (RGPD) de 2016 (applicable des le 25 mai 2018), sans pour autant s’arréter ici. La
protection des données est un droit évolutif (Cf. Décret « Cadre NIR » de 2019, par exemple).

3 Il vous est possible de consulter ici la liste des pays ayant signés/ratifiés cette Convention 108.
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Un objectif toujours d’actualité au regard de 3 constats

Un constat préliminaire en guise de postulat : la protection des DCP est toujours méconnue des
individus, lesquels sont pourtant les premiers concernes.

Un constat observé par la pratique : la protection des DCP, pour qu’elle soit la plus efficace possible,
passe notamment par le comportement de chacun envers ses propres données. Autrement dit, une prise
de conscience accrue et éclairée est nécessaire, notamment, sur les potentiels dangers d’une
mauvaise (voire illégale) utilisation de ses données.

D’un point de vue conformité réglementaire, quel que soit le niveau de maturité d’une entreprise, cela
pourrait se révéler toujours insuffisant si son personnel n’a pas les bons réflexes en matiére de protection
des DCP.

C’est encore plus vrai pour tout ce qui a trait a la cybersécurité, domaine plus vaste étant considéré
comme un élément technique de la protection des données.

Un constat concentreé sur la cybersécurité : de la méme fagon, il est possible pour une entreprise de
détenir un trés haut niveau technique de protection, cela pourrait se révéler toujours insuffisant si son
personnel n’est pas suffisamment sensibilisé (voire formé) sur le sujet.

L’illustration par I’exemple du « ransomware* »
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Ce logiciel pourrait avoir pour « sinistre mission » de RGEDes,
rendre les données de I’entreprise indisponibles. o

A titre de conclusion, du point de vue de la protection e DENTRore
des données personnelles, il apparait plus protecteur Q- R
de constituer sa défense de trois couches

complémentaires et interconnectées comprenant :

e Les aspects juridiques de la conformité réglementaire ;

e Les aspects techniques de la cybersécurité ;

e Les aspects liés au facteur humain telles que la sensibilisation et formation des salariés et
individus.

Rendez-vous prochainement pour un nouvel éclairage...
et n’hésitez pas a nous contacter pour vos besoins d’accompagnement.

4 « Ransomware » / Rangongiciel (en francais) : il s’agit d’une technique d’attaque classique de la cybercriminalité — la plus
largement répandue — régulierement présente au sein de courriels/e-mails frauduleux ayant par exemple pour but d’envoyer
a la victime un logiciel malveillant qui « prend en otage » I'ensemble de ses données. Le cybercriminel permettra la
récupération desdites données par le versement d’une rangon. Le paiement de la rangon permettra de recevoir le mot de

passe nécessaire a la récupération des données.
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